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11. Manazérske zhrnutie:

KPacové slova:

Elektronické bankovnictvo

Kratka anotacia:

Uditelia_sa na stretnuti_venovali_elektronickému bankovnictvu, ktoré predstavuje

moderné formy platobného styku. Klient tu neprichddza do osobného kontaktu so
zamestnancami banky pri vybavovani bankovych zéleZitosti, teda nemusi prist’ osobne
do banky aby zo svojho Uétu uhradil napriklad ndjomné. Klient komunikuje s bankou
prostrednictvom modernych telekomunikaénych technologii ako je mobilny telefon,
internet, fax, ¢i telefén s pevnou linkou. Na identifikdciu klienta sluZi tzv. PIN kod,
prihlasovacie meno, heslo a GRID karta /plastovd karta s¢iselnymi kodmi pre
potvrdenie transakcii — sluZi ako podpis klienta/.




12.Hlavné body stretnutia

1. Vyhody elektronického bankovnictva:

e moZnost’ komunikovat’ s bankou 24 hodin denne 7 dni v tyZdni /teda aj v &ase ked’
je redlne banka zatvorend/,

pohodinejsia komunikacia s bankou prakticky z celého sveta,

moznost’ vykonévat’ aktivne operacie,

ovladanie uctu cez mobil, internet, e-mail, telefén a podobne,

niZsie poplatky ako za sluzby v banke.

2. Nastroje elektronického bankovnictva patri:

home banking, internet banking, e-mail banking, SMS banking, mobil banking, telefon
banking, GSM banking, WAP banking, platobn4 karta, Phoshing, Pharming

Home banking je zaloZeny na prepojeni osobného potitata klienta s informaénym
systémom banky. Bezpe¢nost’ je zabezpetena prostrednictvom hesiel, Sifrovania Spréav
a elektronickym podpisom.

Internet banking — klient nadvézuje spojenie s bankou prostrednictvom verejnej siete
internet. Klient zad4 pristupovy kod.

E-mail banking - zasielanie klientovi prostrednictvom verejnej komunika¢nej siete
internet do jeho e-mailovej schranky spravy.

SMS banking — ide o sluzbu zaloZenu na principe prijimania kratkych textovych sprav
na mobilny telefon.

Mobil banking /GSM banking/ - klient prostrednictvom mobilného telefénu moZe
vykondvat’ bankové operacie.

Telefén banking /telebanking, Phonebanking/ - ide o sluZbu, pri ktorej sa na spojenie
klienta s bankou pouziva klasickd telefénna linka.

GSM bankig - Kkomunikdcia medzi klientom a bankou moze prebiehat’
zadifrovanymi alebo nezadifrovanymi textovymi spravami. Pri zaSifrovanych textovych
spravach sa pouziva technol6gia SIM Toolkit, kde banka do mobilného telefénu klienta
nahrd vlastni bankovti aplikdciu. Pri nezafifrovanych — aplikicie WAPu je mozZné
pouzivat’ vSetky SIM karty. Zabezpedenie je len zadanim PIN-u do konkrétnej karty
alebo autentizaénym kalkulatorom, pomocou ktorého sa obnovi Specidlny kod.

WAP banking

UmozZiuje spojenie s bankovym u¢tom pomocou mobilného telefonu, ktory je vybaveny
WAP technoldgiou. Prostrednictvom mobilného telefénu a autorizaéného kédu klient
zadéva platobné prikazy, zist'uje pohyby na téte a pod.




Platobna karta

Platobnd karta je platobny prostriedok, ktory sa pouZiva na bezhotovostné platby za
tovar alebo vybery hotovosti z bankomatu. Majitefom platobnej karty je banka a klient,
ktorému bola vydan4 je jej drzitelom.

Druhy platobnych kariet:

e Debetnd karta — je vydavans len k beznémuy UCtu a umoZiiuje okamzity pristup
k peniazom na fiom uloZenom. Je uréens najméi na platby za tovar a na vybery petiazi
z bankomatov. Klient moze Cerpat’ len vlastné peniaze a Cerpd ich do vysky
disponibilného zostatku na tte.

¢ Kreditndg karta — predstavuje istt formu bankového uveru, ktord modZe klient
Cerpat’. Klient nepouZiva vlastné peniaze ale uverové peniaze. Na karte ma povoleny
urcity Gverovy limit. Za vyber z bankomatu kreditnou kartou klient plati pomerne
vysoky poplatok a vybrand suma je hned uro&end. Banky poskytujii ku kreditnym
kartdm aj rozne sluzby, ako napriklad cestovné poistenie, ochranu karty proti
zneuZitiu na internete a podobne.

o Charge karta — ide o formu kreditnej karty. Majitel karty vykonéva podobne ako pri
kreditnej karte potas daného obdobia transakcie maximalne do vySky schvaleného
iverového limitu. Svoj dlh musi uhradit po skonfeni u¢tovného obdobia v plnej
vyske, nemoze ho splatit’ splatkami v neskorsich terminoch. Ak tak neurobi, banka
zablokuje kartu a klient ju moze pouzivat’ aZ po zaplateni dlhu.

e Virtudlna karta — klient banky nedostane plastovu kartu, ale len bezpe&nostnu
obdlku s potrebnymi tidajmi na uskutotiovanie platobného styku. Karta sa pouZiva
na bezhotovostné nakupy prostrednictvom internety v tzv. virtudlnych obchodoch.

e Bezkontaktné platobné karty — na prenos tdajov nie je potrebny fyzicky kontakt
karty s ¢itacim zariadenim a netreba zaddvaf PIN kod. Sta¢i kartu k terminalu len
priloZit'. Ciel'om je zjednodusit’ a urychlit’ platby kartou. Kvoli bezpetnosti je uréeny
limit pre bezkontaktné platby.

Phishing (z ang. password fishing — doslova rybolov hesiel) je &innost, pri ktorej sa
podvodnik snaZi vyldkat' od pouZzivatelov rozne hesld, napr. k bankovému uwetu.
Véacsinou prebicha tak, Ze sa zaloi webstranka, ktord vyzera ako presnd kopia uz
existujucej doveryhodnej stranky, alebo ponuka nejakeé vyhody po prihlaseni cez ich
webstranku. Meno a heslo zadané do phishingovej stranky, sa odogla podvodnikovi,
ktory ich mdze zneuzit'.

Pharming je sposob, ktorym moze haker pripravit’ o uspory klienta, ktory vyuziva IB.
Kazdej mennej adrese napriklad ib.banka.sk prislicha ¢&iselnd adresa napriklad
215.5.214.144. Presmerovanie takejto adresy moze haker uskuto¢nit’ bud’ napadnutim
servera DNS alebo zmenou stiboru hosts priamo na po&ita¢i pouZivatela. Ak pouZivatel
zad4 mennu adresu do internetového prehliadaca, miesto stranky banky sa zobrazi jej
dokonalé napodobenina.

3. Bezpetnost’
o Sifrovanie (symetrické, asymetrické — prenos sukromného kI'ia)
* RoOzne urovne zabezpedenia:
o Identifikagné &islo (ID)
o PIN
o Heslo




e Potvrdzovanie transakcii:
Jednorazové hesla

o ZéloZné otazky

o SMS autorizacia

o Elektronicky podpis (EP)

@)

13. Zavery a odporucania:

Na zaver wuCitelia skonStatovali, Ze elektronické bankovnictvo je bezkonkurenéne
najlacnej8i, najrychlej$i anajkomfortnejsi pristup do banky azhrnuli jeho vyhody
a nevyhody.

Vyhody EB:

e moZznost komunikovat’ s bankou 24 hodin denne,

e pohodinejSia komunikicia, moZnost komunikovat’ s bankou prakticky z celého
sveta,

mozZnost’ vykondvat’ aktivne operacie,
e ovladanie U¢tu cez mobil, internet, e-mail, telefon a podobne,
niZ§ie poplatky.

Nevyhody EB:
Pri tychto sluzbach elektronického bankovnictva je vy3Sia miera zodpovednosti

zapripadné zlyhania prenesend na uZivatela tychto sluzieb. Ten je zodpovedny
za dostato¢né zabezpelenie pocitata, ochranu vstupnych dat a pod..
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